
                     

 
 

                                  IS 19671 : 2026 / ISO 5201 : 2024 
Financial Services — Code-Scanning Payment Security 

 

 

This Indian Standard specifies the requirements for ensuring security in code-scanning 
payment systems used in financial services, with the objective of safeguarding mobile-
based transactions against fraud, data breaches, and operational risks. It has been 
developed in alignment with international best practices and adopts a risk-based 
approach to address the growing use of QR codes and similar technologies in digital 
payments. The standard focuses on transactions where payment codes are scanned 
either by the payer or the payee using mobile devices. 

It outlines a structured framework for code-scanning payments, identifying key 
participants such as payer, payee, payment service providers, and code service 
providers, along with their respective roles. The standard categorizes payment 
implementations into two primary modes: payer-presented and payee-presented, and 
defines the mandatory steps involved in initiating and completing transactions under 
both modes. 

This emphasizes comprehensive risk assessment by identifying common and mode-
specific threats such as unauthorized access, tampering of code images, data leakage, 
and insecure communication. It provides detailed security objectives to ensure that only 
authorized parties initiate and receive payments, and that transaction data remains 
confidential and accurate. 

It further prescribes minimum security requirements and additional guidelines, 
including authentication mechanisms, encryption practices, secure code generation, and 
protection against cyberattacks. Overall, it establishes a robust framework to enhance 
the security, reliability, and trustworthiness of code-scanning payment systems in the 
digital financial ecosystem. 
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   िवȅीय सेवाएँ — कोड–ˋैिनंग भुगतान सुरƗा 

 

यह भारतीय मानक िवȅीय सेवाओ ंमŐ उपयोग होने वाली कोड-ˋैिनंग भुगतान Ůणािलयो ंकी 
सुरƗा सुिनिʮत करने के िलए आवʴकताओ ंको िनिदŊʼ करता है, िजसका उȞेʴ मोबाइल-
आधाįरत लेनदेन को धोखाधड़ी, डेटा उʟंघन और पįरचालन जोİखमो ंसे सुरिƗत रखना है। इसे 
िडिजटल भुगतान मŐ Ɛूआर कोड जैसी तकनीको ंके बढ़ते उपयोग को ȯान मŐ रखते Šए तथा 
अंतररा Ō̓ ीय सवŖȅम Ůथाओ ंके अनुŝप िवकिसत िकया गया है। यह मानक उन लेनदेन पर 
कŐ िūत है, िजनमŐ भुगतान कोड को भुगतानकताŊ या ŮाɑकताŊ Ȫारा मोबाइल उपकरण के माȯम 
से ˋैन िकया जाता है। 

यह कोड-ˋैिनंग भुगतान के िलए एक सुʩवİ˕त ŝपरेखा Ůˑुत करता है, िजसमŐ 
भुगतानकताŊ, ŮाɑकताŊ, भुगतान सेवा Ůदाता और कोड सेवा Ůदाता जैसे Ůमुख पƗो ंकी 
भूिमकाओ ंको पįरभािषत िकया गया है। मानक भुगतान Ůणािलयो ंको दो मुƥ Ůकारो—ं
भुगतानकताŊ-Ůˑुत और ŮाɑकताŊ-Ůˑुत—मŐ वगŎकृत करता है तथा दोनो ंमŐ लेनदेन को पूरा 
करने के अिनवायŊ चरणो ंका वणŊन करता है। 

यह मानक ʩापक जोİखम आकलन पर िवशेष बल देता है और अनिधकृत पŠँच, कोड मŐ 
छेड़छाड़, डेटा लीक तथा असुरिƗत संचार जैसे सामाɊ एवं िविशʼ जोİखमो ंकी पहचान करता 
है। साथ ही यह सुिनिʮत करने हेतु सुरƗा उȞेʴो ंको पįरभािषत करता है िक केवल अिधकृत 
पƗ ही भुगतान शुŝ करŐ  और Ůाɑ करŐ , तथा लेनदेन से संबंिधत जानकारी सुरिƗत और सही 
बनी रहे। 

इसके अितįरƅ, यह मानक Ɋूनतम सुरƗा आवʴकताओ ंऔर अितįरƅ िदशािनदőशो ंको 
िनधाŊįरत करता है, िजनमŐ Ůमाणीकरण तंũ, एİ̢Ţ̪शन, सुरिƗत कोड िनमाŊण तथा साइबर हमलो ं
से सुरƗा के उपाय शािमल हœ। समŤ ŝप से, यह मानक िडिजटल िवȅीय पाįरİ˕ितकी तंũ मŐ 
कोड-ˋैिनंग भुगतान Ůणािलयो ंकी सुरƗा, िवʷसनीयता और भरोसे को सु̊ढ़ करने के िलए एक 
मजबूत ढांचा Ůदान करता है। 

 


